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АННОТАЦИЯ  
РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ  

«ПРОЕКТНАЯ ДЕЯТЕЛЬНОСТЬ» 
по специальности 10.05.03 «Информационная безопасность автоматизированных 

систем», специализация «Безопасность открытых информационных систем»  
  

1. ЦЕЛИ И ЗАДАЧИ ПРАКТИКИ 
     Цели прохождения учебной практики (ПРОЕКТНАЯ ДЕЯТЕЛЬНОСТЬ): 
• закрепление теоретических и практических знаний, полученных в процессе 

обучения по специальности «Информационная безопасность автоматизированных систем».  
• подготовка студента к решению задач, относящихся к различным проблемам  

обеспечения информационной безопасности, и к решению отдельных фундаментальных 
проблем связанных с информационной безопасностью автоматизированных систем. 

Задачи прохождения практики:   
• овладение профессиональными навыками работы и решение практических задач; 
• выбор направления практической работы; 
• сбор необходимой для выполнения данной работы информации по месту 

прохождения практики, а также при изучении литературных и иных источников; 
• приобретение опыта работы в коллективе. 
 

2. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОПОП ВО 
 
Дисциплина «Проектная деятельность» относится к числу дисциплин блока 

Б2.О.01(У), предназначенного для студентов, обучающихся по специальности 10.05.03  
«Информационная безопасность автоматизированных систем». 

Для успешного прохождения практики необходимы компетенции, сформированные 
в ходе изучения дисциплин «Информатика», «Инженерная графика», «Электроника и 
схемотехника», «Языки программирования», «Иностранный язык». 

Практика студентов, обучающихся по учебной программе специальности 
«Информационная безопасность автоматизированных систем», является составной частью 
основной образовательной программы высшего образования. Практика студента является 
средством связи теоретического обучения с практической деятельностью, 
обеспечивающим прикладную направленность и специализацию обучения и направлена на 
подготовку студентов с учетом их будущей профессиональной 
деятельности.   
 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПРИ 
ПРОХОЖДЕНИИ ПРАКТИКИ СТУДЕНТОВ, СОТНЕСЕНЫХ С 

ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ  
ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

В совокупности с дисциплинами базовой и вариативной части ФГОС ВО проектная 
деятельность направлена на формирование следующих компетенций по специальности 
«Информационная безопасность автоматизированных систем»: 

 
Индекс и 

наименование 
реализуемой 
компетенции 

Перечень планируемых результатов прохождения 
практики, соотнесенных с индикаторами достижения 

компетенций 

ПСК-4.1 –  Знать: 
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Индекс и 
наименование 
реализуемой 
компетенции 

Перечень планируемых результатов прохождения 
практики, соотнесенных с индикаторами достижения 

компетенций 

способность на 
практике применять 
нормативные 
документы, 
относящиеся к 
обеспечению 
информационной 
безопасности открытых 
информационных 
систем 

основные методы и средства реализации удаленных сетевых 
атак на открытые информационные системы; политики 
безопасности и меры защиты в открытых информационных 
системах. 
Уметь: 
реализовывать системы защиты информации в открытых 
информационных системах в соответствии со стандартами по 
оценке защищенных систем; практически решать задачи 
защиты программ и данных программно-аппаратными 
средствами и давать оценку качества предлагаемых решений; 
осуществлять мониторинг и аудит сетевой безопасности; 
осуществлять администрирование открытых 
информационных систем. 
Владеть: 
терминологией и системным подходом построения 
защищенных открытых информационных систем и 
виртуальных сетей; навыками анализа угроз информационной 
безопасности и уязвимостей в открытых информационных 
системах; навыками анализа угроз и навыками построения 
политик безопасности для открытых информационных систем 
и виртуальных сетей. 

ПСК-4.2 –  
способность 
разрабатывать и 
реализовывать 
политики 
информационной 
безопасности открытых 
информационных 
систем 

Знать: 
политики безопасности и меры защиты в открытых 
информационных системах. 
Уметь: 
проектировать защищенные открытые информационные 
системы; определять и устранять основные угрозы 
информационной безопасности для открытых 
информационных систем; строить модель нарушителя. 
Владеть: 
терминологией и системным подходом построения 
защищенных открытых  информационных систем и 
виртуальных сетей; навыками анализа угроз информационной 
безопасности и уязвимостей в открытых информационных 
системах. 

ПСК - 4.3 –  
способность 
участвовать в 
проектировании, 
эксплуатации и 
совершенствовании 
системы управления 
информационной 
безопасностью 
открытой 
информационной 

Знать: 
принципы построения современных виртуальных локальных и 
частных сетей и направления их развития; виды виртуальных 
сетей и их преимущества при конкретном применении; 
политику безопасности для виртуальных сетей. 
Уметь: 
осуществлять управление информационной безопасностью в 
открытых информационных системах; применять стандартные 
решения для защиты информации в виртуальных сетях и 
квалифицированно оценивать их качество. 
Владеть: 
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Индекс и 
наименование 
реализуемой 
компетенции 

Перечень планируемых результатов прохождения 
практики, соотнесенных с индикаторами достижения 

компетенций 

системы навыками анализа угроз информационной безопасности и 
уязвимостей в открытых информационных системах; 
навыками анализа угроз и навыками построения политик 
безопасности для открытых информационных систем и 
виртуальных сетей 

 
  4. МЕСТО И СРОКИ ПРОХОЖДЕНИЯ ПРАКТИКИ 

Проектная деятельность может проводиться на кафедре информационной 
безопасности и теории управления и (или) в структурных подразделениях организаций 
(деятельность которых связана с информационной безопасностью) на предприятиях, в 
учреждениях и организациях: 

-  занимающихся проектированием вычислительных машин, систем, комплексов и 
сетей с применением новых информационных технологий и средств математического 
обеспечения; 

-  проектно-конструкторских и научно-исследовательских учреждениях, 
занимающихся производством средств вычислительной техники, разработкой 
информационных систем и технологий; 

- проектно-конструкторских и научно-исследовательских учреждениях, 
использующих средства вычислительной техники, программное обеспечение, 
информационные системы и технологии; 

- оказывающих услуги обеспечения информационной безопасности; 
- занимающихся разработкой программных продуктов. 
Как исключение, студент может проходить практику самостоятельно по 

согласованию с кафедрой. 
Основными базами учебной практики являются: 

1. Базовая кафедра информационных технологий и защиты информации при ФНПЦ 
АО «НПО «МАРС»; 

2. ФНПЦ АО «НПО «МАРС»; 
3.  Ульяновское областное государственное казённое учреждение социальной 

защиты населения «Единый областной центр социальных выплат»; 
4.  Областное государственное казённое учреждение «Корпорация развития 

интернет-технологий - многофункциональный центр предоставления  
государственных и муниципальных услуг в Ульяновской области»; 

5. Лаборатория пограммно-аппаратных комплексов защиты информации кафедры 
ИБиТУ УлГУ; 

6. ГУЗ «Ульяновский областной медицинский информационно-аналитический 
центр» 

7. «ЦентрИнформ» Федеральное государственное унитарное предприятие 
Ульяновский филиал 
 
Сроки проведения учебной практики – в соответствии с календарным графиком 

учебного процесса. 
Время прохождения практики: в 3-м семестре. 

 
5. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

Общая трудоемкость дисциплины составляет 3 зачетных единицы (108 часов). 
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Продолжительность практики – 17 недель (один день в неделю). 
 

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 
На преддипломной практике изучаются современные информационные технологии 

обеспечения информационной безопасности, используемые в технологических  
производственных процессах предприятия. 

 
6. КОНТРОЛЬ УСПЕВАЕМОСТИ 

Руководитель практики проводит контроль над работами студентов, целью которого 
является: 

- обеспечение высокого качества прохождение студентами практики, ее строго 
соответствия учебным планам и программам; 

- согласование программы и графиков прохождения студентами практики с 
руководителями практики от предприятий, подготовка и выдача студентам 
индивидуальных заданий на время практики; 

- осуществление регулярного контроля за прохождением студентами практики, за 
соблюдением студентами правил внутреннего трудового распорядка предприятия; 

- проведение консультаций по всем возникающим вопросам; 
- проверка отчетов и дневников студентов по завершении практики, участие в 

работе по приемке защиты отчетов о практике. 
По окончании практики студент составляет письменный отчет, оформленный в 

соответствии с установленными требованиями, сдает его руководителям практики от 
университета и организации – базе практики для предварительной дифференцированной 
оценки.  

Отчет о практике должен содержать сведения о конкретно выполненной студентом 
работы в период практики. 

По результатам аттестации студенту выставляется итоговая дифференцированная 
оценка за преддипломную практику («отлично», «хорошо», «удовлетворительно», 
«неудовлетворительно»). 

Итоги практики подводятся на заседании кафедры. Студент, не выполнивший 
программу практики, получивший отрицательный отзыв о работе или 
неудовлетворительную оценку при защите отчета, направляется повторно на практику в 
период студенческих каникул, либо в свободное от учебы время, либо ставится вопрос об 
отчислении студента из университета. 

 


	Общая трудоемкость дисциплины составляет 3 зачетных единицы (108 часов). Продолжительность практики – 17 недель (один день в неделю).

